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การจดัตัง้ใหม้กีารใช้งานระบบเทคโนโลยสีารสนเทศ ระบบเครอืข่ายและคอมพวิเตอร์ร่วมกนั เพื่อความมัน่คงปลอดภยัและสามารถสนับสนุนการดําเนินงานของ

บรษิทัไดอ้ย่างต่อเน่ือง มกีารใชง้านระบบในลกัษณะทีถู่กตอ้งสอดคลอ้งกบัขอ้กําหนดของกฎหมายว่าดว้ยการกระทําความผดิเกีย่วกบัคอมพวิเตอร ์และกฎหมายอืน่

ทีเ่กีย่วขอ้ง รวมทัง้เป็นการป้องกนัภยัคุกคามทีอ่าจก่อใหเ้กดิความเสยีหายแก่บรษิทั ดงันัน้เพื่อใหร้ะบบเทคโนโลยสีารสนเทศของบรษิทัคงไว้ซึง่การรกัษาความลบั 

(Confidentiality) ความถูกต้อง (Integrity) และความพร้อมใช้งาน (Availability) ของสารสนเทศ  บริษัทจึงกําหนดนโยบายความมัน่คงปลอดภัยด้านเทคโน

สารสนเทศดงัต่อไปน้ี  

1 วตัถปุระสงค ์

1.1 เพื่อกําหนดทศิทาง หลกัการ และกรอบของขอ้กําหนดในการบรหิารจดัการดา้นความมัน่คงปลอดภยัเทคโนโลยสีารสนเทศ 

1.2 เพื่อใหพ้นักงานในองคก์รเขา้ใจระบบความปลอดภยั ขัน้ตอนการปฏบิตังิานของกฎหมายทีเ่กีย่วกบัระบบคอมพวิเตอรไ์ดอ้ย่างถูกตอ้งและเหมาะสม 

1.3 เพื่อป้องกนัการโจรกรรมในรูปแบบการโจมตทีางไซเบอร์ (Cyber Attack) เป็นภยัอนัตรายที่อาจเกดิขึน้กบัระบบคอมพวิเตอร ์เครอืข่าย และขอ้มลู

ทางอเิลก็ทรอนิกส ์โดยสามารถก่อใหเ้กดิความเสยีหายกบัองคก์ร 

2 ขอบเขต 

นโยบายฉบบัน้ีครอบคลุมการป้องกนัและรกัษาความมัน่คงปลอดภยัไซเบอร์ของบริษทัทัง้ที่อยูภายในหรอืภายนอกสถานที่ปฏบิตังิานของบรษิทั

รวมทัง้คลาวดท์ีบ่รษิทัจดัหา ซึง่ครอบคลุมถงึ 

2.1 พนักงานและหน่วยงานทัง้หมดของบรษิทั 

2.2 บุคคลภายนอกบรษิทัทีไ่ดร้บัสทิธเิขา้ถงึทรพัยส์นิทีเ่กีย่วขอ้งกบัระบบคอมพวิเตอรแ์ละขอ้มลูสารสนเทศของบรษิทั 

3 หลกัการปฏิบติัในการรกัษาความมัน่คงปลอดภยั (Security Principles) 

หลกัการปฏบิตัใินการรกัษาความมัน่คงปลอดภยัน้ี มหีลกัการเพื่อใหบ้รรลุผลตามวตัถุประสงคด์งัต่อไปนี้ 

3.1 ความลบั (Confidentiality) การปกป้องความลบัของขอ้มลู โดยป้องกนัการเขา้ถงึและการเปิดเผยขอ้มลูจากผูท้ีไ่ม่ไดร้บัอนุญาต รวมไปถงึขอ้มลูส่วน

บุคคลหรอืขอ้มลูทีเ่ป็นกรรมสทิธิข์องบรษิทั 

3.2 ความสมบรูณ์ (Integrity) การทําใหม้ัน่ใจว่าขอ้มลูของบรษิทั ตอ้งไม่มกีารแกไ้ข ดดัแปลง หรอืโดนทําลายโดยผูท้ีไ่ม่ไดร้บัอนุญาต 

3.3 ความพรอ้มใชง้าน (Availability) การทําใหม้ัน่ใจว่าผูใ้ชง้านทีไ่ดร้บัอนุญาตสามารถเขา้ถงึขอ้มลู และบรกิารไดอ้ย่างรวดเรว็และเชื่อถอืได ้

3.4 ความรบัผดิชอบ (Accountability) การระบุหน้าทีค่วามรบัผดิชอบของแต่ละบุคคล รวมถงึการรบั ผดิและรบัชอบในผลของกระทําตามบทบาทหน้าที่

นัน้ๆ 

3.5 การพสิจูน์ตวัตน (Authentication) การทําใหม้ัน่ใจว่าสทิธกิารเขา้ใชง้านระบบคอมพวิเตอรแ์ละ ขอ้มลูสารสนเทศตอ้งผ่านกระบวนการยนืยนัตวัตนที่

สมบูรณ์แลว้เท่านัน้ 

3.6 การกําหนดสทิธ ิ(Authorization) การทําให้มัน่ใจว่าการให้สทิธเิขา้ใช้งานระบบคอมพวิเตอร์และ ขอ้มูลสารสนเทศเป็นไปตามความจําเป็น (Least 

Privilege) และสอดคลอ้งกบัความตอ้งการพืน้ฐาน (Need to Know Basis) ตามทีไ่ดร้บัอนุญาต 

3.7 การหา้มปฏเิสธความรบัผดิชอบ (Non-repudiation) การทําใหม้ัน่ใจว่าผูม้สี่วนร่วม (parties) ทีเ่กีย่วขอ้งในการทําธุรกรรมไม่สามารถปฏเิสธไดว้่าไม่

มสี่วนเกีย่วขอ้งกบัการทําธุรกรรมทีเ่กดิขึน้ การรกัษาความมัน่คงปลอดภยัอย่างไดผ้ล จําเป็นตอ้งมขีอ้ตกลงร่วมกนัและไดร้บัความเอาใจใสอ่ย่างจรงิจงั

ในทุกเรื่องทีเ่กีย่วขอ้ง อนัประกอบไปดว้ย 

• การรกัษาความปลอดภยัถอืว่าเป็นหน้าทีข่องพนักงานและบุคคลภายนอกทุกคน 

• การบรหิาร และการปฏบิตัใินดา้นการรกัษาความมัน่คงปลอดภยัเป็นกระบวนการทีต่อ้งกระทําอย่างต่อเน่ืองอยู่ตลอดเวลา 

• การมีจติสํานึก รู้จกัหน้าที่ มีความรบัผิดชอบ และใส่ใจที่จะกระทําตามข้อปฏบิตัทิี่กําหนดไว้ในนโยบาย มาตรฐาน กรอบการดําเนินงาน 

ขัน้ตอนการปฏบิตังิาน คําแนะนํา และกระบวนการต่างๆ ถอืเป็นสิง่ สําคญัที่สุดในกระบวนการรกัษาความมัน่คงปลอดภยั การอธบิายให้
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พนักงานและบุคคลภายนอกทราบอย่างชดัเจน เพื่อให้มีความเข้าใจในหน้าที่และความรบัผิดชอบในการรกัษาความปลอดภยัที่ตนเอง

รบัผดิชอบเป็นสิง่ทีจ่ะทําใหก้ารรกัษาความมัน่คงปลอดภยัดําเนินไปอย่างมปีระสทิธผิล 

3.8 ความน่าเชื่อถอื (Reliability) คุณลกัษณะของซอฟต์แวรใ์นการรกัษาสมรรถนะการทํางานภายใตส้ภาวะและระยะเวลาใด ๆ ไดอ้ย่างถูกตอ้ง 

4 คาํจาํกดัความ 

4.1 “บรษิทั (Company)” หมายถงึ บรษิทั บคีอน ออฟชอร ์จํากดั 

4.2 “พนักงาน (Employee)” หมายถึง พนักงานท่ีได้รบัการว่าจา้งให้ทาํงานเป็นพนักงานทดลองงาน พนักงานประจาํ พนักงานสญัญาจา้งพเิศษ 

และผูบ้รหิารทุกระดบัทีอ่ยู่ภายใตก้ารจา้งงานของบรษิทั 

4.3 “ผู้ใช้งาน (User)” หมายถึง พนักงานของบริษทั รวมไปถึงบุคคลภายนอกบริษทัท่ีได้รบัอนุญาตให้มีรหสัเข้าใช้งานในบญัชีรายช่ือผูส้ามารถ

เขา้ใชง้าน หรอื/และ มรีหสัผ่านเพื่อเขา้ใชง้านอุปกรณ์ประมวลผลสารสนเทศของบรษิทั 

4.4 “ผูบ้งัคบับญัชา” หมายถงึ พนักงานซึง่เป็นผูบ้งัคบับญัชาของหน่วยงานภายในตามโครงสรา้งองคก์รของบรษิทั 

4.5 “ระบบคอมพิวเตอร์ (Computer System)” หมายถึง เคร่ืองมือ หรืออุปกรณ์คอมพิวเตอร์ทุกชนิดทัง้ Hardware และ Software ทุกขนาด 

อปุกรณ์เครือข่ายเช่ือมโยงข้อมูลทัง้ชนิดมีสายและไร้สาย วสัด ุอปุกรณ์การเกบ็รกัษา และการถ่ายโอนข้อมูลชนิดต่าง ๆ  ระบบ Internet และ

ระบบ Intranet รวมถึง อุปกรณ์ไฟฟ้า และสื่อสารโทรคมนาคมต่าง ๆ ที่สามารถทํางาน หรือใช้งานได้ในลกัษณะเช่นเดยีวกนั หรือ คล้ายคลงึกบั

คอมพวิเตอร ์ทัง้ทีเ่ป็นทรพัยส์นิของบรษิทั ของบรษิทัคู่คา้ และบรษิทัอื่นทีอ่ยู่ระหว่างการตดิตัง้ และยงัไม่ไดส้่งมอบ หรอืของพนักงานทีนํ่าเขา้มาตดิตัง้ 

หรอืใชง้านภายในสถานประกอบการของบรษิทั 

4.6 “ข้อมูลสารสนเทศ ( Information Technology)” หมายถึง ข้อมูล ข่าวสาร บันทึก  ประวัติ ข้อความในเอกสาร โปรแกรมคอมพิวเตอร์ 

ขอ้มูลคอมพวิเตอร์รูปภาพ เสยีง เครื่องหมาย และสญัลกัษณ์ต่าง ๆ ไม่ว่า จะเก็บไว้ในรูปแบบที่สามารถสื่อความหมายให้บุคคลสามารถเขา้ใจได้

โดยตรง หรอืผ่านเครื่องมอื หรอือุปกรณ์ใดๆ 

4.7 “ขอ้มลูสาํคญั” หรอื “ขอ้มลูทีเ่ป็นความลบั (Sensitive Information)” หมายถงึ ขอ้มลูสารสนเทศทีม่คีวามสาํคญัต่อการดําเนินธุรกจิของบรษิทั หรอืที่

บริษัทมีพนัธะผูกพนัตามข้อกําหนดของกฎหมาย จรรยาบรรณในการประกอบธุรกจิ หรือสญัญา ซึ่งบริษทัไม่อาจนําไปเปิดเผยต่อบุคคลอื่น หรือ

นําไปใชป้ระโยชน์อย่างอื่น นอกเหนือจากวตัถุประสงคใ์นการดําเนินธุรกจิของบรษิทั การรัว่ไหลของขอ้มูลสําคญั หรอืขอ้มูลที่เป็นความลบัดงักล่าว

อาจเป็นเหตุใหก้ารดําเนินธุรกจิของบรษิทั ตอ้งหยุดชะงกั ขาดประสทิธภิาพ หรอืบรษิทัเสื่อมเสยีชื่อเสยีง 

4.8 “ระบบที่มคีวามสําคญั (Important System)” หมายถงึ ระบบคอมพวิเตอร์ที่บรษิทัใช้ประโยชน์ เพื่อให้บรกิารทางธุรกจิทัง้ระบบที่ก่อให้เกดิรายได้

โดยตรง และระบบที่สนับสนุนให้เกดิรายได้ รวมถงึระบบอเิลก็ทรอนิกส์อื่นใดที่ช่วยในการดําเนินธุรกจิของบรษิทัให้เป็นปกต ิและระบบที่ได้รบัการ

กําหนดโดยหน่วยงานด้านความปลอดภยัข้อมูล และระบบสารสนเทศของบริษัท ทัง้นี้หากระบบที่มีความสําคญัดงักล่าวหยุดการทํางาน หรือมี

ความสามารถในการทํางานทีล่ดถอยลงจะทําใหก้ารดําเนินธุรกจิของบรษิทัตอ้งหยุดชะงกั หรอืดอ้ยประสทิธภิาพ 

4.9 “Remote Access” หมายถงึ การเชื่อมต่อเพื่อเขา้ถงึคอมพวิเตอร์ หรอืระบบเครอืข่ายของบรษิทั (ผ่านช่องทางการสื่อสารภายในบรษิทั) หรอืจาก

ภายนอกบรษิทั (ผ่าน Internet) 

4.10 “เจา้ของระบบ (System Owner)” หมายถงึ หน่วยงานภายในซึง่เป็นเจา้ของระบบคอมพวิเตอร ์และมคีวามรบัผดิชอบในระบบคอมพวิเตอรนั์น้ๆ 

4.11 “ผูอ้ารกัขา (Custodian)” หมายถงึ ผูท้ีไ่ดร้บัมอบหมายจากเจา้ของระบบคอมพวิเตอรห์รอืขอ้มลูสารสนเทศในการสนับสนุนงานการดูแล จดัการ และ

ควบคุมการเขา้ใชข้อ้มลูสารสนเทศใหเ้ป็นไปตามขอ้กําหนดหรอืระดบัสทิธทิีเ่จา้ของระบบคอมพวิเตอรห์รอืขอ้มลูสารสนเทศกําหนด 

4.12 “ผูดู้แลระบบ (Administrator)” หมายถงึ ผูท้ีไ่ดร้บัมอบหมายใหดู้แลใชง้าน และบํารุงรกัษาระบบคอมพวิเตอรท์ัง้อุปกรณ์ Hardware Software และ

อุปกรณ์ต่อพ่วงทีป่ระกอบกนัขึน้เป็นระบบคอมพวิเตอร ์ผูดู้แลระบบจะเป็นผูท้ีไ่ดร้บัอนุญาตใหม้อํีานาจในการปรบัเปลีย่น เพิม่เตมิ แกไ้ข ปรบัปรุงให้

ระบบคอมพวิเตอรข์องบรษิทัทํางานไดอ้ย่างถูกตอ้ง มปีระสทิธภิาพสอดคลอ้งกบัความตอ้งการทางธุรกจิและมคีวามปลอดภยั 

4.13 “การรกัษาความมัน่คงปลอดภยั” หรอื “ความมัน่คงปลอดภยั (Security)” หมายถงึ กระบวนการและการกระทําใด ๆ เช่น การป้องกนั การเขม้งวด

กวดขนั การระมดัระวงั การเอาใจใส่ในการใชง้าน และ การดูแลรกัษาระบบคอมพวิเตอร ์และขอ้มลูสารสนเทศทีเ่ป็นระบบและขอ้มลูสาํคญั ใหพ้น้จาก
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ความพยายามใด ๆ ทัง้จากพนักงานภายใน และจากบุคคลภายนอกในการเขา้ถงึ เพื่อโจรกรรมทําลาย หรอืแทรกแซงการทํางาน จนเป็นเหตุใหก้าร

ดําเนินธุรกจิของบรษิทั ไดร้บัความเสยีหาย 

4.14 “บุคคลภายนอก (External Party)” หมายถงึ บุคลากรหรอืหน่วยงานภายนอกที่ดําเนินธุรกจิหรอืให้บรกิารที่อาจไดร้บัสทิธเิขา้ถงึสารสนเทศ และ

อุปกรณ์ประมวลผลสารสนเทศของบรษิทัฯ เช่น 

• บรษิทัคู่คา้ (Business Partner) 

• ผูร้บัจา้งปฏบิตังิานใหก้บับรษิทัฯ (Outsource) 

• ผูร้บัจา้งพฒันาระบบหรอืจดัหาวสัดุอุปกรณ์ต่าง ๆ (Supplier) 

• ผูใ้หบ้รกิารต่าง ๆ (Service Provider) 

• ทีป่รกึษา (Consultant) 

5 หน้าท่ีความรบัผิดชอบ 

5.1 หน้าท่ีของกรรมการผู้จดัการ (MD) 

• กําหนดกลยุทธ์ในภาพรวม ควบคุมการปฏบิตังิานในบรษิทั และอนุมตันิโยบายการรกัษาความปลอดภยัระบบเทคโนโลยสีารสนเทศของ

บรษิทั 

5.2 หน้าท่ีของ IT Officer (IO) 

• ประเมนิความตอ้งการใชท้รพัยากรคา้นสารสนเทศ ความคุม้ค่า รวมทัง้จดัหา และพฒันาระบบสารสนเทศใหส้อดคลอ้งกบักลยุทธข์องบรษิทั 

• ดูแลทรพัยากรดา้นสารสนเทศของบรษิทัใหส้ามารถสนับสนุนการปฏบิตังิานภายในอย่างมปีระสทิธภิาพ 

5.3 หน้าท่ีของพนักงาน 

• พนักงานทุกคน ตอ้งปฏบิตัดิงัต่อไปน้ี 

-         ตอ้งเรยีนรู ้ทําความเขา้ใจ และปฏบิตัติามนโยบาย มาตรฐาน กรอบการดําเนินงาน ขัน้ตอนการปฏบิตังิาน วธิกีารปฏบิตั ิคําแนะนํา 

และกระบวนการต่าง ๆ ของบรษิทัทีเ่กีย่วขอ้งกบัการรกัษาความมัน่คงปลอดภยัไซเบอรโ์ดยเคร่งครดั 

-         ใหค้วามร่วมมอืกบับรษิทัอย่างเตม็ทีใ่นการป้องกนัระบบคอมพวิเตอรแ์ละขอ้มลูสารสนเทศของบรษิทั 

-         แจง้ใหบ้รษิทัทราบทนัท ีเมื่อพบเหน็การปฏบิตัทิีไ่มถู่กตอ้งหรอืไม่เหมาะสม หรอืพบเหน็การบุกรุกโจรกรรม ทําลาย แทรกแซงการ

ทํางาน หรอืจารกรรมทีอ่าจสรา้งความเสยีหายต่อบรษิทั 

• พนักงานทีไ่ดร้บัมอบหมายใหใ้ชง้านเครื่องคอมพวิเตอร ์ตอ้งปฏบิตัดิงัต่อไปน้ี     

- ตอ้งออกจากระบบ (Log-out, Log-off) ทุกระบบเมื่อไม่ไดใ้ชง้านเป็นเวลานาน และปิดเครื่องคอมพวิเตอรแ์ละอุปกรณ์ต่อพ่วงอื่นทนัที

หลงัเลกิงาน 

- ต้องล็อคหน้าจอ (Lock Screen) แบบกําหนดรหสัผ่าน (Password) หากไม่ใช้งานหรือไปทํากจิกรรมอย่างอื่นเป็นระยะเวลาสัน้ๆ 

เพื่อป้องกนัมใิหบุ้คคลอื่นลกัลอบเขา้ไปใชง้าน 

- ต้องตรวจสอบขอ้มูลที่นํามาลงในเครื่องคอมพวิเตอร์ของตนเองทุกครัง้ โดยใช้โปรแกรมป้องกนัไวรสั(Anti-virus) ที่มขีอ้มูลไวรสัที่

ทนัสมยั 

- ต้องเก็บรกัษารหสัผ่าน (Password) และรหสัอื่นใดที่บรษิทักําหนด เพื่อใช้ในการเขา้ถงึระบบคอมพวิเตอร ์ขอ้มูลสารสนเทศ หรอื

ขอ้มูลของบรษิทัเป็นความลบัส่วนตวัพนักงาน ซึ่งจะต้องเกบ็ รกัษาไว้มใิหผู้อ้ื่นล่วงรู้ และห้ามใช้ร่วมกนักบับุคคลอื่น ทัง้นี้พนักงาน

ต้องเปลี่ยนรหสัผ่านและรหสัอื่น ใด เมื่อรหสัเก่าหมดอายตามระยะเวลาที่กําหนดหรอืเมื่อพนักงานเหน็สมควรต้องทําการเปลี่ยน 

รหสัผ่าน โดยตัง้รหสัผ่าน และรหสัอื่นใด ด้วยความรอบคอบ ห้ามตัง้รหสัซ้ํากบัรหสัเก่า ห้ามตัง้รหสั ที่ผูอ้ื่นสามารถคาดเดาไดง้่าย 

หรือห้ามตัง้รหสัซ้ํากนัในทุกระบบที่พนักงานมสีทิธิใช้งาน ทัง้น้ีมาตรฐานการตัง้รหสัผ่านอย่างปลอดภยั อ้างอิงตามเอกสาร IT 

Security Standard 

• พนักงานที่มีหน้าที่เกี่ยวข้องกบับุคคลภายนอก ต้องจดัให้มีการควบคุมดูแลบุคคลภายนอกให้ปฏบิตัิตามนโยบายการรกัษาความมัน่คง

ปลอดภยัไซเบอรข์องบรษิทั 
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6 การรกัษาความมัน่คงปลอดภยัของระบบ IT (IT Security) แนวทางปฏิบติัเพ่ิมเติมเก่ียวกบันโยบายและมาตรการรกัษาความ

มัน่คงปลอดภยัของ IT (Information Security Policy) 

• การใช้งานทรพัยากรท่ีต้องห้าม (Prohibited Use of Resources) - ห้ามใช้ทรพัยากรและเครอืข่ายคอมพวิเตอร์ เพื่อกระทําการอนัผดิ

กฎหมายและขดัต่อศลีธรรมอนัดขีองสงัคม เช่น การจดัทําเวบ็ไซต์เพื่อดําเนินการคา้ขาย หรอืเผยแพร่สิง่ที่ผดิกฎหมาย หรอืขดัต่อศลีธรรม

อนัด ีเป็นตน้ 

• การเข้าถึงโดยไม่ได้รบัอนุญาต (Unauthorized Access) - ไม่เขา้ใช้เครอืข่ายคอมพวิเตอร ์หรอืเครื่องคอมพวิเตอร ์ด้วยชื่อบญัชผีูใ้ชข้อง

ผูอ้ื่น ทัง้ทีไ่ดร้บัอนุญาตและไม่ไดร้บัอนุญาตจากเจา้ของชื่อบญัชผีูใ้ช ้

• หา้มเขา้ใชร้ะบบคอมพวิเตอรแ์ละขอ้มลูทีม่กีารป้องกนัการเขา้ถงึของผูอ้ื่น เพื่อแกไ้ข ลบ เพิม่เตมิ หรอืคดัลอก 

• หา้มเผยแพร่ขอ้มลูของผูอ้ื่น หรอืของหน่วยงาน โดยไม่ไดร้บัอนุญาตจากผูเ้ป็นจา้ของขอ้มลูนัน้ๆ 

• หา้มก่อกวน ขดัขวาง หรอืทําลายใหท้รพัยากรและเครอืขา่ยคอมพวิเตอรข์องบรษิทัเกดิความเสยีหายเช่น การส่งไวรสัคอมพวิเตอร ์การป้อน

โปรแกรมทีทํ่าใหเ้ครื่องคอมพวิเตอรห์รอือุปกรณ์เครอืขา่ยปฏเิสธการทํางาน (Denial of Service) เป็นตน้ 

• หา้มลกัลอบดกัรบัขอ้มลูในเครอืขา่ยคอมพวิเตอรข์องบรษิทั และของผูอ้ื่นทีอ่ยู่ระหว่างการรบัและส่งในเครอืขา่ยคอมพวิเตอร ์

• ก่อนการใชง้านสื่อบนัทกึพกพาต่างๆ หรอืเปิดไฟลท์ีแ่นบมากบัจดหมายอเิลก็ทรอนิกส ์หรอืไฟลท์ีด่าวน์โหลดมาจากอนิเทอรเ์น็ต ตอ้งมกีาร

ตรวจสอบเพื่อหาไวรสัโดยโปรแกรมป้องกนัไวรสัก่อนทุกครัง้ 

• ผูใ้ชต้อ้งไม่อนุญาตใหผู้อ้ื่นใชบ้ญัชใีชง้านและรหสัผ่านของตน ในการเขา้ใชเ้ครื่องคอมพวิเตอรร์่วมกนั 

6.1 การจดัโครงสร้างความมัน่คงปลอดภยัของระบบสารสนเทศ (Organization of Information Security) 

• ผูบ้รหิารระดบัสูง ต้องรบัผดิชอบกํากบัดูแลความมัน่คงปลอดภยัให้เป็นไปตามนโยบายและแนวปฏบิตัใินการรกัษาความมัน่คงปลอดภยั

ระบบสารสนเทศของบรษิทั 

• ผูจ้ดัการส่วนเทคโนโลยสีารสนเทศ ต้องกําหนดมอบหมายหน้าที่ให้กบัผูป้ฏบิตังิานในส่วนเทคโนโลยสีารสนเทศ รบัผดิชอบการดูแลระบบ

สารสนเทศทีบ่รษิทัใชง้านใหม้คีวามมัน่คงปลอดภยัของระบบสารสนเทศ และควบคุมการปฏบิตังิาน เพื่อใหค้งไวซ้ึง่นโยบายและแนวปฏบิตัิ

ในการรกัษาความมัน่คงปลอดภยัของระบบสารสนเทศของบรษิทั 

• ผูจ้ดัการส่วนเทคโนโลยสีารสนเทศ เป็นผูร้บัผดิชอบการบรหิารจดัการ กํากบัดูแล ตดิตาม และทบทวนภาพรวมของนโยบายความมัน่คง

ปลอดภยัดา้นสารสนเทศของบรษิทั 

• ผูป้ฏบิตังิานส่วนเทคโนโลยสีารสนเทศ ทีไ่ดร้บัมอบหมายเป็นผูดู้แลระบบระดบั Administrator รบัผดิชอบต่อระบบทีดู่แลนัน้ จะตอ้งทําหน้าที่

ตรวจสอบดูแลระบบความปลอดภยัในการใช้งานของระบบดว้ย และเมื่อมสีถานการณ์ด้านความมัน่คงปลอดภยัที่ไม่พงึประสงค์หรอืไม่อาจ

คาดคดิ จะตอ้งดําเนินการแกไ้ขและรายงานต่อผูบ้งัคบับญัชา 

• ผูใ้ชง้าน และหน่วยงานทัง้ภายในและภายนอก ตอ้งรบัผดิชอบในการปฏบิตัติามนโยบายและแนวปฏบิตัขิองบรษิทั ในการรกัษาความมัน่คง

ปลอดภยัระบบสารสนเทศของบรษิทั รวมทัง้จะตอ้งไม่กระทําการละเมดิต่อกฎหมายทีเ่กีย่วขอ้งกบัการกระทําความผดิเกีย่วกบัคอมพวิเตอร ์

6.2 การสร้างความมัน่คงปลอดภยัของระบบสารสนเทศด้านบุคลากร (Human Resource Security) 

• ตอ้งกําหนดหน้าทีแ่ละความรบัผดิชอบทางดา้นความมัน่คงปลอดภยัระบบสารสนเทศอย่างเป็นลายลกัษณ์อกัษรสาํหรบับคุคลหรอืหน่วยงาน

ภายนอกทีว่่าจา้งมาปฏบิตังิาน และจะตอ้งสอดคลอ้งกบันโยบายความมัน่คงปลอดภยัดา้นระบบสารสนเทศของบรษิทั 

• ตอ้งมกีารลงนามในสญัญาระหว่างผูป้ฏบิตังิานและหน่วยงาน ว่าจะไม่เปิดเผยความลบัของบรษิทั(Non-Disclosure Agreement: NDA) โดย

การลงนามน้ีจะเป็นส่วนหน่ึงของการว่าจา้งผูป้ฏบิตังิานนัน้ๆ ทัง้นี้ ตอ้งมผีลผกูพนัทัง้ในขณะทีทํ่างานและผกูพนัต่อเน่ืองเป็นเวลาไม่น้อยกวา่ 

1 ปี ภายหลงัจากทีส่ ิน้สุดการว่าจา้งแลว้ 

• เพื่อให้การบรหิารจดัการบญัชผีูใ้ช้งานเป็นไปอย่างถูกต้องและเป็นปัจจุบนัทีสุ่ด ฝ่ ายทรพัยากรบุคคลหรอืหน่วยงานทีเ่กีย่วขอ้ง ต้องแจง้ให้

ผูจ้ดัการส่วนเทคโนโลยสีารสนเทศทราบทนัท ีเมื่อมเีหตุดงัน้ี 

- การว่าจา้งงาน 

- การเปลีย่นแปลงสภาพการว่าจา้งงาน 

- การลาออกจากงาน หรอืการสิน้สุดการเป็นกรรมการและผูป้ฏบิตังิานของบรษิทั 

-   การโยกยา้ยหน่วยงาน 

- ต้องให้ผูใ้ช้งานและหน่วยงานภายนอกทีว่่าจ้างมาปฏบิตังิานรบัทราบนโยบายที่เกีย่วขอ้งกบัการรกัษาความมัน่คงปลอดภยัดา้น

เทคโนโลยสีารสนเทศ 
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- ผูป้ฏบิตังิานใหม่ของบรษิทัตอ้งไดร้บัการอบรมเกีย่วกบันโยบายการรกัษาความมัน่คงปลอดภยัดา้นเทคโนโลยสีารสนเทศ โดยควร

เป็นส่วนหน่ึงของการปฐมนิเทศหลงัจากเปลี่ยนแปลงหรอืยกเลกิการจ้างงาน หรอืสิน้สุดโครงการ ตอ้งยกเลกิการเขา้ถงึขอ้มูลใน

ระบบสารสนเทศทนัท ี

- ผูใ้ห้บรกิารภายนอกดา้นเทคโนโลยสีารสนเทศ (IT Outsourcing) หน่วยงานเจา้ของโครงการ หรอืหน่วยงานที่ไดร้บัมอบหมายให้

ดูแลระบบสารสนเทศของ บรษิทัฯ ตอ้งจดัทําขอ้กาํหนดและกรอบการปฏบิตังิานของผูใ้หบ้รกิารภายนอกดา้นเทคโนโลยสีารสนเทศ 

ให้มปีระสทิธภิาพ มคีวามมัน่คงปลอดภยั โดยขอ้กําหนดและกรอบการปฏบิตังิานตอ้งครอบคลมุกรณีที่ผูร้บั ดําเนินการมกีารใหผู้้

บรกิารภายนอกรายอื่น (Sub-Contract) รบัช่วงจดัการงานดา้นเทคโนโลยสีารสนเทศ 

6.3 การบริหารจัดการสินทรัพย์สารสนเทศ (Asset Management) การควบคุมการใช้งานเคร่ืองคอมพิวเตอร์ และอุปกรณ์ 

คอมพิวเตอร ์(Computer and Peripheral Access Control) 

• ผูใ้ชง้านเครื่องคอมพวิเตอรแ์ละอุปกรณ์คอมพวิเตอรข์องบรษิทั ตอ้งเป็นผูร้บัผดิชอบสนิทรพัยท์ีใ่ชง้าน 

• ห้ามใช้เครื่องคอมพวิเตอร์และระบบเครอืข่ายคอมพวิเตอร์ของบรษิทัเพื่อประกอบธุรกิจการค้า หรอืบรกิารใดๆ ที่เป็นของส่วนตวัและไม่

เหมาะสม 

• ไม่อนุญาตให้ผูใ้ชง้าน ทําการตดิตัง้และแกไ้ขเปลีย่นแปลงโปรแกรม ในเครื่องคอมพวิเตอรข์องบรษิทัเว้นแต่ได้รบัคําปรกึษาหรอืคําแนะนํา

จากผูดู้แลระบบ หรอืไดร้บัอนุญาตจากผูม้อํีานาจสงูสุดของหน่วยงาน 

• ห้ามดดัแปลงแก้ไขส่วนประกอบต่างๆ ของเครื่องคอมพิวเตอร์ และอุปกรณ์ต่อพ่วง เว้นแต่ได้รบัความเห็นชอบจากผู้ดูแลระบบ หรือ

หน่วยงานทีร่บัผดิชอบ และผูใ้ชง้านตอ้งรกัษาสภาพของเครื่องคอมพวิเตอร ์และอุปกรณ์ต่อพ่วงใหม้สีภาพเดมิ 

• ผูใ้ชง้านตอ้งไม่เกบ็หรอืใชอุ้ปกรณ์คอมพวิเตอรใ์นสถานทีท่ีม่คีวามรอ้น ชืน้ มฝีุ่  นละออง และตอ้งระวงัการตกกระทบ 

• ไม่ใช้หรือวางอุปกรณ์คอมพิวเตอร์ทุกชนิดใกล้สิง่ที่เป็นของเหลว ใกล้สนามแม่เหล็ก ไฟฟ้าแรงสูง ในที่มีการสัน่สะเทือน และใน

สภาพแวดลอ้มทีม่อุีณหภูมสิงูกว่า 37 องศาเซลเซยีส 

• ในการเคลื่อนยา้ยอุปกรณ์คอมพวิเตอร ์ควรทําดว้ยความระมดัระวงั ไม่วางของหนักทบั หรอืโยน 

• ไม่เคลื่อนยา้ยเครื่องขณะทีฮ่ารด์ดสิก์กําลงัทํางาน หรอืขณะเปิดใชง้านอยู ่

• หลีกเลี่ยงของแข็งกดสมัผสัหน้าจอคอมพิวเตอร์ซึ่งอาจทําให้เป็นรอยขดีข่วน หรือแตกเสยีหายได้ และควรเช็ดทําความสะอาดหน้าจอ

คอมพวิเตอรอ์ย่างเบามอืทีสุ่ด และเชด็ไปในทางเดยีวกนั หา้มเชด็แบบหมุนวนเพราะจะทําใหห้น้าจอมรีอยขดีขว่นได ้

• ผู้ใช้งานที่พ้นสภาพพนักงาน หรือสิ้นสุดระยะเวลาการยืมต้องคืนเครื่องคอมพิวเตอร์และอุปกรณ์คอมพิวเตอร์ที่รบัผิดชอบทัง้หมดต่อ

หน่วยงานทีร่บัผดิชอบในสภาพทีพ่รอ้มใชง้าน 

• การเคลื่อนยา้ยอุปกรณ์คอมพวิเตอรเ์พื่อการปฏบิตังิานภายนอกสาํนักงาน ให้ผูใ้ช้งานปฏบิตัติามขอ้กําหนดการนําทรพัยส์นิของบรษิทัออก

นอกบรษิทั 

• ผูใ้ชง้านมหีน้าทีร่บัผดิชอบในการป้องกนัการสญูหาย ไม่วางเครื่องทิง้ไวใ้นทีส่าธารณะ หรอืบรเิวณทีม่คีวามเสีย่งต่อการสญูหาย 

6.4 การควบคมุการใช้งานโปรแกรมคอมพิวเตอร ์ (Software License) 

• ขอ้กําหนดสาํหรบัผูดู้แลระบบ 

- มหีน้าที่รบัผดิชอบในการควบคุม ดูแลการใช้งานโปรแกรมคอมพวิเตอร ์ตลอดจนจดัสรรการใช้งานโปรแกรมคอมพวิเตอร์ภายใน

บรษิทัตามสท ิธิก์ารใชง้านทีก่ําหนด 

- มหีน้าทีร่บัผดิชอบในการตดิตัง้ และอพัเกรดโปรแกรมคอมพวิเตอรใ์หแ้ก่ผูใ้ชง้าน ตามวนัเวลาทีนั่ดหมาย 

- ทําการถอดและยกเลกิสทิธิก์ารใช้ งานโปรแกรมคอมพวิเตอร์ทนัท ีเมื่อบรษิทั และ/หรอืหน่วยงาน แจ้งยกเลกิ และ/หรอืย้ายสทิธิ ์

การใชง้านโปรแกรมคอมพวิเตอร ์

• ขอ้กําหนดสาํหรบัผูใ้ชง้าน 

- ต้องใช้โปรแกรมคอมพิวเตอร์อย่างเช่นวิญ�ูชนพึงจะใช้ทรพัย์สนิของตนเอง โดยไม่นําไปใช้ในทางที่ผิดกฎหมายหรือละเมิด

กฎหมายต่อบุคคลอื่นอนัเป็นตน้เหตุใหเ้กดิความเสยีหายขึน้กบับรษิทั 

- โปรแกรมที่ถูกติดตัง้บนเครื่องคอมพิวเตอร์ของบริษัท เป็นโปรแกรมที่ได้ซื้อลิขสทิธิถู์กต้องตามกฎหมาย ดงันัน้ห้ามผู้ใช้งาน

คดัลอกโปรแกรมต่างๆ และนําไปตดิตัง้บนเครื่องคอมพวิเตอรห์รอืแกไ้ขหรอืนําไปใหผู้อ้ื่นใชง้าน 

- ห้ามคดัลอก จําหน่าย เผยแพร่โปรแกรมที่ละเมดิลขิสทิธิ ์และชุดคําสัง่ที่จดั ทําขึน้ โดยไม่ได้รบัอนุญาโดยเฉพาะการนําไปใชเ้พื่อ

เป็นเครื่องมอืในการกระทําความผดิทางกฎหมาย 
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- หา้มนําโปรแกรมคอมพวิเตอรท์ีไ่ม่ชอบดว้ยกฎหมายมาตดิตัง้ ใชง้านบนเครื่องคอมพวิเตอรข์องบรษิทัอย่างเดด็ขาด กรณผีูใ้ช ้งาน

นําโปรแกรมคอมพิวเตอร์อื่นใดนอกเหนือไปจากโปรแกรมที่บริษัทมีอยู่ มาใช้งานบนระบบคอมพิวเตอร์ ไม่ว่าจะมี Licensed 

Software หรอื Freeware กต็าม หากมคีวามเสยีหายหรอืละเมดิเกดิขึน้ผูใ้ชง้านจะตอ้งเป็นผูร้บัผดิชอบแต่เพยีงผูเ้ดยีว 

- การตดิตัง้ใชง้าน การยกเลกิการใชง้าน การโอนยา้ย และการคนืเครื่องคอมพวิเตอร ์และโปรแกรมคอมพวิเตอร ์ใหผู้ใ้ชง้านขอแจ้ง

ความประสงคใ์นแต่ละกรณีใหผู้ม้อํีานาจพจิารณาอนุมตั ิและผูดู้แลระบบเทคโนโลยสีารสนเทศเป็นผูร้บัผดิชอบในการดําเนินการให้

เป็นไปตามทีไ่ดร้บัอนุมตัใินแต่ละกรณ ี

6.5 การควบคมุสินทรพัยด้์านสารสนเทศและการเข้าใช้งานระบบคอมพิวเตอร ์

ตอ้งควบคุมไม่ใหส้นิทรพัยด์า้นสารสนเทศ ไดแ้ก ่เอกสาร สื่อบนัทกึขอ้มลู คอมพวิเตอร ์และขอ้มลูสารสนเทศอยู่ในสภาวะเสีย่งต่อการเขา้ถงึไดโ้ดยผู้

ซึ่งไม่มสีทิธิ ์ขณะที่ไม่มผีูใ้ช้งานอุปกรณ์ และต้องกําหนดให้ผูใ้ห้ผูใ้ชง้านออกจากระบบสารสนเทศเมื่อว่างเว้นจากการใช้งาน ดงัต่อไปน้ีจากระบบ

สารสนเทศเมื่อว่างเวน้จากการใชง้าน ดงัต่อไปน้ี 

• ออกจากระบบสารสนเทศ (Log out) โดยทนัทเีมื่อเสรจ็สิน้งาน 

• มกีารป้องกนัเครื่องคอมพวิเตอร ์โดยใชก้ารพสิจูน์ตวัตนทีเ่หมาะสมก่อนเขา้ใชง้าน 

• ต้องจดัเก็บและสํารองขอ้มูลสารสนเทศที่มคีวามสําคญัของหน่วยงานไวใ้นที่ที่ปลอดภยั การจดัเก็บขอ้มูลของผูใ้ชง้าน จะจดัเก็บได้อยู่ใน

รูปแบบ ดงัน้ี 

- ในฐานขอ้มูลของระบบ Application นัน้ๆ ที่จดัเก็บภายใน Data Center ของบรษิทั การExport ขอ้มูลออกมาจากระบบ 

Application ไม่สามารถทําได ้

- สามารถจดัเกบ็ใน Shared File (Drive กลาง) ใน Folder ตามสทิธิท์ีไ่ดร้บั 

• ปิดเครื่องคอมพิวเตอร์ที่ตนเองใช้งานอยู่เมื่อไม่มีการใช้งานนานเกิน 1 ชัว่โมง หรือเมื่อใช้งานประจําวันเสร็จสิ้นงาน เว้นแต่เครื่อง

คอมพวิเตอรนั์น้เป็นเครื่องคอมพวิเตอรแ์ม่ขา่ยใหบ้รกิารทีต่อ้งใชง้านตลอด 24 ชัว่โมง 

• การตัง้ค่า Screen Saver ของเครื่องคอมพิวเตอร์ที่ตนเองใช้งาน ให้มีการล็อค (Lock) หน้าจอโดยอัตโนมัติหลังจากไม่ใช้งานเครื่อง

คอมพวิเตอรเ์กนิกว่า 10 นาท ี

• ให้มีการขออนุมตัิจากผู้มีอํานาจสูงสุดของฝ่ายขึ้นไป ในกรณีที่ต้องการนําทรพัย์สนิด้านสารสนเทศต่างๆ เช่น เอกสาร สื่อบนัทึกขอ้มูล 

อุปกรณ์คอมพวิเตอรต่์างๆ ออกนอกบรษิทัทุกครัง้ โดยปฏบิตัติามขอ้กําหนดการนําทรพัยส์นิของบรษิทัออกนอกบรษิทั 

• ระมดัระวงัและดูแลทรพัย์สนิของบรษิทั ที่ตนเองใช้งานเสมอืนเป็นทรพัย์สนิของตนเอง หากเกดิความสูญหายโดยประมาทเลนิเล่อ ต้อง

รบัผดิชอบหรอืชดใชต่้อความเสยีหายนัน้ 

6.6 การใช้งานจดหมายอิเลก็ทรอนิกส ์

• ผู้ใช้บริการจดหมายอิเล็กทรอนิกส์ จะต้องไม่กระทําการละเมิดต่อพระราชบัญญัติว่าด้วยการกระทําความผิดเกี่ยวกับคอมพิวเตอร์ 

พระราชบญัญตัวิ่าด้วยธุรกรรมทางอเิลก็ทรอนิกส ์กฎหมายที่เกี่ยวขอ้งและนโยบายและขอ้กําหนดเกี่ยวกบัเทคโนโลยสีารสนเทศที่บรษิทั

กําหนด 

• หน่วยงานหรอืผูป้ฏบิตังิาน ผูใ้ชบ้รกิารจดหมายอเิลก็ทรอนิกสข์องบรษิทั จะตอ้งใชจ้ดหมายอเิลก็ทรอนิกส ์เพื่อผลประโยชน์ของบรษิทั 

• ไม่ใชท้ีอ่ยู่จดหมายอเิลก็ทรอนิกส ์ (Email Address) ของผูอ้ื่นเพื่ออ่าน หรอืรบัส่งขอ้ความ เวน้แต่จะไดร้บัการยนิยอมจากเจา้ของผูใ้ชบ้รกิาร 

และใหถ้อืว่าเจา้ของจดหมายอเิลก็ทรอนิกสเ์ป็นผูร้บัผดิชอบต่อการใชง้านในจดหมายอเิลก็ทรอนิกสข์องตน 

• การใชง้านจดหมายอเิลก็ทรอนิกส ์ผูใ้ชง้านตอ้งไม่ปลอมแปลงชื่อบญัชผีูส้่ง หรอืบญัชผีูใ้ชง้านอื่น 

• การส่งจดหมายอเิลก็ทรอนิกสใ์หก้บัผูร้บับรกิารตามภารกจิของบรษิทั ผูใ้ชง้านจะตอ้งใชร้ะบบจดหมายอเิลก็ทรอนิกสข์องบรษิทัเท่านัน้ หา้ม

ไม่ให้ใช้ระบบจดหมายอิเล็กทรอนิกส์อื่น เว้นแต่ในกรณีที่ระบบจดหมายอิเล็กทรอนิกส์ของบริษัทขดัข้อง และต้องได้รบัอนุญาตจาก

ผูบ้งัคบับญัชาแลว้เท่านัน้ 

• การใช้งานจดหมายอเิลก็ทรอนิกส ์ต้องใชภ้าษาสุภาพ ไม่ขดัต่อศลีธรรมอนัดงีาม ไม่ทําการปลุกปัน่ ยัว่ยุ เสยีดส ีส่อไปในทางผดิกฎหมาย 

และผูใ้ชง้านตอ้งไม่ส่งขอ้ความทีเ่ป็นความคดิเหน็ส่วนบุคคล โดยอา้งเป็นความเหน็ของบรษิทั หรอืก่อใหเ้กดิความเสยีหายต่อบรษิทั 

• ห้ามใช้ระบบจดหมายอเิลก็ทรอนิกส์ของบรษิทั เพื่อเผยแพร่ ขอ้มูล ขอ้ความ รูปภาพ หรอืสิง่อื่นใด ซึ่งมลีกัษณะขดัต่อศลีธรรมอนัดีงาม 

ความมัน่คงของประเทศ กฎหมาย หมิ่นต่อสถาบนัพระมหากษัตริย์หรือกระทบต่อการดําเนินงานของบริษัท ตลอดจนเป็นการรบกวน

ผูใ้ชง้านอื่นรวมทัง้ผูร้บับรกิารของบรษิทั 

• ห้ามผูใ้ช้บรกิารนําที่อยู่จดหมายอเิลก็ทรอนิกส ์ไปใช้ในกจิการงานส่วนบุคคล เช่น ธุรกจิส่วนตวั ใช้สมคัรเครอืข่ายสงัคมออนไลน์ เป็นต้น 

หากตรวจพบว่ามกีารกระทําดงักล่าว ใหถ้อืว่าเจา้ของจดหมายอเิลก็ทรอนิกส ์หรอืเจา้ของผูใ้ชบ้รกิาร เป็นผูร้บัผดิชอบการกระทําดงักล่าว 
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• ห้ามกระทําการอนัที่จะสร้างปัญหาในการใช้ทรพัยากรของระบบ เช่น การสร้างจดหมายลูกโซ่ (Chainmail) การส่งจดหมายจํานวนมาก 

(Spam mail) การส่งจดหมายต่อเน่ือง (Letter bomb) การส่งจดหมายเพื่อการแพร่กระจายไวรสัคอมพวิเตอร ์เป็นตน้ 

• หา้มส่งขอ้มลูขา่วสารอนัเป็นความลบัของบรษิทัใหก้บับุคคลอื่นหรอืหน่วยงานทีไ่ม่เกีย่วขอ้งกบัภารกจิของบรษิทั การส่งขอ้มลูขา่วสารทีเ่ป็น

ความลบับรษิทั ควรมกีารเขา้รหสัขอ้มลูขา่วสารนัน้ และไม่ควรระบุความสาํคญัของขอ้มลูลงในหวัขอ้จดหมายอเิลก็ทรอนิกส ์

• กรณีได้รบัการร้องเรียน ร้องขอ หรือพบเหตุอนัไม่ชอบด้วยกฎหมาย ขอสงวนสทิธิท์ี่จะทําการยกเลิกหรือระงบัการบริการชัว่คราวแก่

ผูป้ฏบิตังิานนัน้ๆ เพื่อทําการสอบสวน และตรวจสอบสาเหตุ 

• หากผูใ้ชบ้รกิารพบการกระทําทีไ่ม่เหมาะสม หรอืเขา้ขา่ยการกระทําความผดิเกดิขึน้ในบรษิทั ใหแ้จง้เบาะแสไปทีช่่องทางการรบัแจง้เบาะแส

ของบรษิทั 

• การกระทําใดๆ ทีเ่กีย่วขอ้งกบัการเผยแพร ่ทัง้ในรูปแบบของจดหมายอเิลก็ทรอนิกส ์และโฮมเพจของผูใ้ชบ้รกิาร ใหถ้อืเป็นการกระทําที่อยู่

ภายใตค้วามรบัผดิชอบของผูใ้ชบ้รกิารเท่านัน้ ผูดู้แลระบบและบรษิทัไม่มสี่วนเกีย่วขอ้งใดๆ 

6.7 การรกัษาความมัน่คงปลอดภยั ด้านการส่ือสารข้อมูลสารสนเทศผ่านระบบเครือข่ายคอมพิวเตอร ์ (Communications Security) 

ความปลอดภยัเกีย่วกบัโปรแกรมอนัตรายมลัแวร ์เพื่อป้องกนัขอ้มลูสารสนเทศในเครอืขา่ยจากบคุคล ไวรสั รวมทัง้ Malicious Code ต่างๆ มใิหเ้ขา้ถงึ

หรอืสรา้งความเสยีหายแก่ขอ้มลูหรอืการทํางานของระบบสารสนเทศ ซึง่มแีนวทางปฏบิตั ิดงัน้ี 

• การบรหิารจดัการความมัน่คงปลอดภยัของระบบเครอืขา่ย (Network Security Management) กําหนดการควบคุมการเขา้ถงึระบบเครอืขา่ย

ใหม้คีวามมัน่คงปลอดภยั ตอ้งจดัแบ่งเครอืขา่ยระหว่างผูใ้ชง้านภายในและผูใ้ชภ้ายนอกทีต่ดิต่อกบับรษิทั 

• การถ่ายโอนขอ้มลู (Information Transfer) ตอ้งดําเนินการจดัทําขอ้ตกลงสาํหรบัการถ่ายโอนขอ้มลู (Agreements on Information Transfer) 

โดยคํานึงถงึความมัน่คงปลอดภยัของขอ้มูล และผูดู้แลระบบต้องควบคุมการปฏบิตังิานนัน้ๆ ให้มคีวามปลอดภยัทัง้ 3 ด้าน คอื การรกัษา

ความลบั (Confidentiality) การรกัษาความถูกตอ้งของขอ้มลู (Integrity) และการรกัษาความพรอ้มทีจ่ะใหบ้รกิาร (Availability) 

• บรษิทัและหน่วยงานเทคโนโลขสีารสนเทศจะต้องใชซ้อฟต์แวร์ทีม่กีระบวนการในการจดัการและป้องกนัโปรแกรมไม่ประสงคด์ ีหรอืเรยีกว่า

มลัแวรท์ีเ่หมาะสมกบัสภาพแวดลอ้มปัจจุบนั และพนักงานทุกคนตอ้งใหค้วามร่วมมอืปฏบิตัติามนโยบายดงักล่าวรวมทัง้ไม่ตดิตัง้ซอฟต์แวร์

เอง โดยไม่ไดร้บัอนุญาตจากผูดู้แลระบบ หรอืผูท้ีไ่ดร้บัมอบหมายใหทํ้างานแทน 

6.8 การสร้างความมัน่คงปลอดภยัด้านกายภาพและสภาพแวดล้อม (Physical and Environmental Security) 

• การควบคุมหอ้งศูนยก์ลางขอ้มลู (Data Center Room) 

- ต้องจดัเกบ็อุปกรณ์คอมพวิเตอร์ที่สาํคญั เช่น เครื่องแม่ข่าย อุปกรณ์เครอืข่าย เป็นต้น ไว้ในData Center Room หรอืพื้น ที่หวง

หา้ม และตอ้งกําหนดสทิธิก์ารเข ้าออก Data Center Room ใหเ้ฉพาะบุคคลทีม่หีน้าทีเ่กีย่วขอ้ง เช่น ผูดู้แลระบบ เป็นตน้ 

- ในกรณีบุคคลที่ไม่มหีน้าที่เกีย่วขอ้งประจํา อาจมคีวามจําเป็นต้องเขา้ออก Data Center Room ในบางครัง้ ก็ต้องมกีารควบคุม

อย่างรดักมุ เช่น กําหนดใหม้ผีูดู้แลระบบ และ/หรอืผูป้ฏบิตังิานทีเ่กีย่วขอ้ง ควบคุมดแูลการทํางานตลอดเวลา เป็นตน้ 

- ต้องมรีะบบเก็บบนัทกึการเขา้ออก Data Center Room โดยบนัทกึดงักล่าวต้องมรีายละเอยีดเกีย่วกบัตวับุคคลและเวลาผ่านเขา้

ออก และควรมกีารตรวจสอบบนัทกึดงักล่าวอย่างสมํ่าเสมอ 

- ควรจดั Data Center Room ให้เป็นสดัส่วน เช่น แบ่งเป็นส่วนระบบเครอืข่าย (Network Zone) ส่วนเครื่องคอมพวิเตอร์แม่ขา่ย 

(Server Zone) ส่วนเครื่องสํารองไฟฟ้า (UPS Zone)ส่วนแบตเตอรี่เครื่องสํารองไฟฟ้า (Battery UPS Zone) เป็นต้น เพื่อความ

สะดวกในการปฏบิตังิานและทําใหก้ารควบคุมการเขา้ถงึอุปกรณ์คอมพวิเตอรส์าํคญัต่างๆ มปีระสทิธภิาพมากขึน้ 

• แผนกูค้นืระบบเทคโนโลยสีารสนเทศ (IT Disaster Recovery Plan) 

- จดัตัง้หอ้งจดัเกบ็ขอ้มลูภายนอก (External Data Storage) 

- เก็บขอ้มูลสาํคญัลงในฮาร์ดดสิก์ที่มาในรูปแบบพกพา (External Hard Disk) เช่น ขอ้มูลเกี่ยวขอ้งโครงการของลูกค้าสาํคญั เพื่อ

ป้องกนัขอ้มลูสาํคญัสญูหายถา้เกดิภยัภบิตัทีไ่ม่สามารควบคุมได ้

- สถานทีจ่ดัเกบ็จะตอ้งไม่อยู่ในบรเิวณบรษิทั หรอื ส่งไปเกบ็ทีบ่รษิทัจดัเกบ็เอกสารและขอ้มลูสาํหรบัสถานทีม่รีะบบป้องกนัอคัคภียั 

(Fire Protection System ) 

- สาํรองขอ้มลูสาํคญั (Data Backup) ลงบนคลาวดเ์ซริฟ์เวอร ์Cloud Server ของทางบรษิทั 

• การป้องกนัความเสยีหาย 

           ระบบป้องกนัไฟไหม ้ 

- ต้องมีอุปกรณ์เตือนไฟไหม้ เช่น เครื่องตรวจจบัควนั เครื่องตรวจจบัความร้อน เป็นต้น เพื่อป้องกนัหรือระงบัเหตุไฟไหม้ได้

ทนัเวลา 
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- Data Center Room หลกัต้องมรีะบบดบัเพลงิแบบอตัโนมตั ิสําหรบัศูนย์คอมพวิเตอร์สํารอง อย่างน้อยต้องมถีงัดบัเพลงิเพื่อใช้ 

สาํหรบัการดบัเพลงิในเบือ้งตน้ 

ระบบป้องกนัไฟฟ้าขดัขอ้ง 

- ตอ้งมรีะบบป้องกนัมใิหค้อมพวิเตอรไ์ดร้บัความเสยีหายจากความไม่คงทีข่องกระแสไฟฟ้า 

- ต้องมรีะบบสาํรองไฟฟ้าและปรบัแรงดนัอตัโนมตั ิ(UPS) สําหรบัระบบงานคอมพวิเตอร์ทีส่าํคญั และระบบเครอืขา่ยคอมพวิเตอร์ 

เพื่อใหก้ารดําเนินงานมคีวามต่อเน่ือง  

- ใหผู้ใ้ชร้บีบนัทกึขอ้มลูทีย่งัคา้งอยู่ทนัท ีและปิดเครื่องคอมพวิเตอรแ์ละอุปกรณ์ต่าง ๆ 

ระบบควบคมุอุณหภูมแิละความชืน้ 

- ต้องควบคุมสภาพแวดล้อมให้มอุีณหภูมแิละความชื้นที่เหมาะสม โดยควรตัง้อุณหภูมเิครื่องปรบัอากาศและตัง้ค่าความชื้นให้

เหมาะสมกบัคุณลกัษณะ (Specification) ของระบบคอมพวิเตอร์ เน่ืองจากระบบคอมพวิเตอร์อาจทํางานผดิปกตภิายใต้สภาวะ

อุณหภูมหิรอืความชืน้ทีไ่ม่เหมาะสม 

7 วิธีการปฏิบติัให้เป็นไปตามนโยบาย 

หน่วยงานเทคโนโลยสีารสนเทศ ได้จ้ดทํานโยบายการรกัษาความปลอดภยัระบบเทคโนโลยสีารสนเทศโดยอ้างองิมาตรฐาน ISO/TEC 27001:2013 

Information Security Management Systems เพื่อใหเ้กดิความมัน่คงปลอดภยัแก่ระบบสารสนเทศ 

8 การลงโทษทางวินัย 

• ตกัเตอืนดว้ยวาจา 

• ตกัเตอืนเป็นลายลกัษณ์อกัษร 

• พกังานชัว่คราวโดยไม่ไดร้บัค่าจา้ง 

• ปลดออก 

• ไล่ออก 

• การดําเนินทางกฎหมายอาญาหรอืเเพ่ง 

กรณีการลงโทษพนักงาน บรษิทัไม่จําเป็นตอ้งปฏบิตัติามลําดบัดงักล่าวขา้งตน้ บรษิทัอาจเลอืกลงโทษไดโ้ดยพจิารณาตามความรุนแรงของความผดิที่

กระทํา 

9 การทบทวนนโยบาย 

ผูบ้รหิารระดบัสงูดา้นเทคโนโลยสีารสนเทศ หรอืผูท้ีไ่ดร้บัมอบหมาย ตอ้งดําเนินการทบทวนนโขบายฉบบัน้ีเป็นประจําอย่างน้อยปีละ 1 ครัง้ และตอ้ง

เสนอใหค้ณะกรรมการบรษิทัพจิารณาอนุมตัหิากมกีารเปลีย่นแปลง 

 

นโยบายฉบบัน้ีได้รบัการตรวจสอบและอนุมตัโิดยคณะกรรมการบรษิทั ในการประชุมคณะกรรมการบรษิทัครัง้ที ่8/2567 ซึ่งจดัขึน้เมื่อ 3 ธนัวาคม 

2567 โดยจะมผีลใชบ้งัคบัในวนัที ่4 ธนัวาคม 2567 

 

 

 

(นายเอกพล พงศส์ถาพร) 

ประธานกรรมการบรษิทั 

บรษิทั บคีอน ออฟชอร ์จํากดั 
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